Der Erlass wurde gegentiber der letzten BASS neu gefasst.

10-41 Nr. 4

Dienstanweisung
fiir die automatisierte Verarbeitung
von personenbezogenen Daten in der Schule

RdErl. d. Ministeriums fir Schule und Bildung
v. 19.01.2018 (ABI. NRW. 02/18 S. 32)

1 Die Schule ist berechtigt, Daten von Schilerinnen, Schilern, Eltern,
Lehrkraften und anderen Bediensteten (mit Ausnahme der Bediensteten
des Schultrégers) zu verarbeiten, soweit es zur Erfiillung ihrer durch
Rechtsvorschrift ibertragenen Aufgaben erforderlich ist. Sie kann sich da-
bei der automatisierten Datenverarbeitung bedienen. Eine Basis-IT-Infra-
struktur, als ein geschitzter virtueller Arbeitsraum zur rechtskonformen
Datenverarbeitung mit einer zentralen Benutzerverwaltung und grundle-
genden Modulen zur Kommunikation, Organisation und Recherche fir di-
gitale Lernmittel, kann eingefiihrt werden.

Die Daten kdnnen auf schuleigenen Anlagen verarbeitet werden. Sie kon-
nen auch z.B. in einem kommunalen Rechenzentrum verarbeitet werden.

Schuleigene ADV-Anlagen, zu denen Schiilerinnen und Schiiler Zugang
haben, dirfen nicht fiir die lokale Verarbeitung der unter Nummern 4.3.2.1
bis 4.3.2.4 sowie 4.3.3 genannten Dokumente eingesetzt werden. Die lo-
kale Verarbeitung von Zeugnissen, sonderpadagogischen Gutachten ge-
maR § 19 Absatz 5 SchulG (BASS 1-1), Lern- und Férderempfehlungen
geman § 50 Absatz 3 SchulG und Benachrichtigungen gemaR § 50 Absatz
4 SchulG ist auf diesen Anlagen untersagt. Dieses bezieht sich in der Re-
gel auf Anlagen auflerhalb des Verwaltungsnetzes.

2 Uber die Verarbeitung von personenbezogenen Daten entscheidet die
Schulleiterin oder der Schulleiter. Sie oder er kann mit der Datenverarbei-
tung Bedienstete des Schulsekretariats im Einvernehmen mit dem Schul-
trager oder mit Ausnahme der Verwendungszwecke zu Nummer 4.3.2
sachkundige und dazu bereite Lehrkrafte und sonstige Bedienstete der
Schule beauftragen. Sie oder er gibt ihnen diese Dienstanweisung bekannt
und verpflichtet sie auf ihre Einhaltung; die Verantwortung der Schulleiterin
oder des Schulleiters bleibt davon unberihrt. Als Ausgleich fir ihre Tatig-
keit im Rahmen der Schulleitung kann die Zahl der wochentlichen Pflicht-
stunden der Lehrkrafte aus dem Kontingent der Schulleiterin oder dem
Schulleiter zur Verfligung stehenden Entlastungsstunden verringert wer-
den. Fir Aufgaben auflerhalb der Schulleitung, die zur Entlastung von
Lehrkraften mit Hilfe der automatisierten Datenverarbeitung bearbeitet
werden, kann die Lehrerkonferenz Entlastungsstunden aus dem allge-
meinen Entlastungskontingent vergeben. Eine Vergitung wird nicht ge-
wabhrt.

3 Die Schule ist - auch soweit sie sich in kommunaler Tragerschaft befindet
- speichernde Stelle im Sinne des Datenschutzgesetzes Nordrhein-West-
falen (DSG NW). Fir das Einhalten der Datenschutzvorschriften ist die
Schulleiterin oder der Schulleiter verantwortlich.

Sollen personenbezogene Daten automatisiert verarbeitet werden, so ist
das einzelne Verfahren in einem Verfahrensverzeichnis zu dokumentieren
und vor Nutzung mit Echtdaten der oder dem zusténdigen behérdlichen
Datenschutzbeauftragten zur Vorabkontrolle vorzulegen.

4 Die Schule darf folgende personenbezogene Daten verarbeiten:

4.1 Daten der Schulerinnen und Schiler

Art und Umfang dieser Daten richten sich nach der Verordnung der zur
Verarbeitung zugelassenen Daten von Schilerinnen, Schilern und Eltern
(VO-DV | - BASS 10-44 Nr. 2.1).

Zeugnisse, Lern- und Férderempfehlungen, Benachrichtigungen, Forder-
plane und sonderpadagogische Gutachten dirfen nach Maligabe der je-
weiligen Bestimmungen mit Hilfe automatisierter Datenverarbeitungsanla-
gen ausgefertigt werden.

4.2 Daten der Eltern

Art und Umfang dieser Daten richten sich nach der Verordnung der zur
Verarbeitung zugelassenen Daten von Schiilerinnen, Schiilern und Eltern
(VO-DV I).

Die Verarbeitung beschrankt sich auf die Daten, die zur Erfiillung der den
Schulen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlich
sind (Benachrichtigungen, Einladungen zu Konferenzen, Pflegschaftsver-
sammlungen und anderen Sitzungen).

4.3 Daten der Lehrkrafte und anderer Bediensteter der Schule

Art und Umfang dieser Daten richten sich nach der Verordnung Uber die
zur Verarbeitung zugelassenen Daten der Lehrerinnen und Lehrer (VO-DV
Il - BASS 10-41 Nr. 6.1).

Die Daten der Lehrkrafte und der anderen Bediensteten der Schule mit
Ausnahme der Bediensteten des Schultragers diirfen insbesondere fiir fol-
gende Zwecke verwendet werden:

4.3.1 Planung und Durchfiihrung der Unterrichtsorganisation

4.3.1.1 Unterrichtsverteilung und Einrichtung von Kursen

4.3.1.2 Aufstellen von Stunden-, Aufsichts-, Vertretungs- und Prifungspla-
nen sowie Sprechstundenlisten

4.3.2 Erledigung der laufenden schulischen Angelegenheiten

4.3.2.1 Berichte an die Schulaufsichtsbehdrden in dienstrechtlichen Ange-
legenheiten und in Angelegenheiten der Lehrerversorgung

4.3.2.2 Berichte zur Vorbereitung von Dienstleistungszeugnissen, Bera-
tung der Schulaufsichtsbehérden zur dienstlichen Beurteilung, Fertigen
von dienstlichen Beurteilungen, Berichte in disziplinarrechtlichen Angele-
genheiten

4.3.2.3 Beantwortung von Anfragen und Erhebungen der Schulaufsichts-
behérden

4.3.2.4 Beantwortung von Anfragen und Erhebungen des Schultragers (in
auleren Schulangelegenheiten) sowie anderer Behorden aus dem Ge-
schaftsbereich des Ministeriums fir Schule und Bildung und wissenschaft-
licher Einrichtungen

4.3.3 Aktualisierung der Amtlichen Schuldaten und der Stellendatei des
Ministeriums fiir Schule und Bildung.

Die Verarbeitung personenbezogener Daten von Bediensteten des Schul-
tragers darf nur nach Einwilligung der betroffenen Personen oder auf Basis
bestehender rechtlicher kommunaler Regelungen erfolgen.

5 Fir die Ubermittlung und Weitergabe von personenbezogenen Daten
von Schiilerinnen, Schiilern und Eltern gilt die VO-DV I.

6 Personenbezogene Daten der Lehrkréafte und der anderen Bediensteten
der Schule dirfen grundséatzlich nur an die Schulaufsichtsbehdérden nach
Mafgabe der hierfir geltenden Vorschriften Gbermittelt werden (s. VO DV
).

Eine Ubermittlung personenbezogener Daten der Lehrkréfte an andere
Datenempfanger ist nur zulédssig, soweit gesetzliche Vorschriften eine Un-
terrichtung staatlicher und kommunaler Stellen vorsehen.

Dariiber hinaus ist die Ubermittlung nur mit Einwilligung der Betroffenen
zulassig. Die Weitergabe von Daten zu gewerblichen Zwecken hat aus-
nahmslos zu unterbleiben.

7 Schilerinnen, Schdler, Eltern und Lehrkréafte sowie die anderen Bedien-
steten der Schule haben einen Anspruch auf unentgeltliche Auskunft Giber
die Daten, die Uber sie gespeichert sind (§ 18 DSG NW). Die Auskunft
kann durch Gewahrung der Einsichtnahme oder schriftlich erteilt werden.

8 Die Betroffenen haben einen Anspruch auf Berichtigung ihrer personen-
bezogenen Daten, wenn sie unrichtig sind. Weiterhin haben sie nach Maf3-
gabe des § 19 DSG NW einen Anspruch auf Sperrung oder Léschung der
Daten, wenn sie fur die schulischen Aufgaben nicht erforderlich sind. Die
Daten werden von Amts wegen nach Ablauf der Aufbewahrungsfrist ge-
16scht (§ 19 Absatz 3 DSG NW).

9 Die Frist fur die Aufbewahrung von Daten der Lehrkrafte betrégt finf
Jahre nach Ablauf des Jahres, in dem eine Lehrkraft die Schule verlassen
hat.

10 Die Verarbeitung personenbezogener Daten ist im Informatikunterricht
oder im Rahmen eines Modellversuchs zur Einfihrung einer informations-
und kommunikationstechnologischen Grundbildung nicht zulassig. Fir die
Arbeit im Unterricht, bei der Behandlung von Dateien und beim Einsatz von
Datenbanksystemen sind fiktive Daten zur Simulation personenbezogener
Daten zu verwenden.

11 Wie in § 10 DSG NW bestimmt, sind bei der automatisierten Verarbei-
tung von personenbezogenen Daten in der Schule die folgenden Vorschrif-
ten zu beachten. Die Schulleiterin oder der Schulleiter ist verpflichtet, die
Einhaltung der Vorschriften zu Gberwachen.

11.1 Unbefugte diirfen keinen Zugang zu den Datenverarbeitungsanlagen
erhalten. Die Schulleiterin oder der Schulleiter verantwortet und gewahr-
leistet durch organisatorische und technische MalRnahmen (z.B. Passwor-
ter oder USER-ID), dass jede Benutzerin und jeder Benutzer nur Zugang
zu den Daten erhalt, die fiir deren Aufgabenbereich benétigt werden, und
dass Daten nicht unbefugt verarbeitet werden kénnen.

Die Verarbeitung personenbezogener Daten fiir dienstliche Zwecke auf
privaten ADV-Anlagen von Lehrkraften ist nur mit schriftlicher Genehmi-
gung der Schulleiterin oder des Schulleiters zuldssig. Es gilt § 2 Absatz 2
mit Anlage 3 der VO-DV I. Fir die Genehmigung ist der als Anlage beige-
figte Genehmigungsvordruck zu verwenden.

11.2 Die Eingabe von Daten in Datenverarbeitungsanlagen sowie die Ver-
anderung oder Léschung gespeicherter, personenbezogener Daten ist nur
den hiermit nach Nummer 2 ausdriicklich beauftragten Personen gestattet.

Die Benutzung von Datenverarbeitungssystemen, mit denen personenbe-
zogene Daten aus anderen oder in andere Anlagen Gibermittelt werden, ist
nur den hiermit nach Nummer 2 ausdriicklich beauftragten Personen ge-
stattet.

11.3 Es muss feststellbar sein, an welche Stellen personenbezogene Da-
ten durch Datenverarbeitungsanlagen Gibermittelt werden. Externer Daten-
transfer von personenbezogenen Daten (von einer Anlage zur anderen) im
Sinne von Nummer 6 ist nachzuweisen.

11.4 Es muss feststellbar sein, welche personenbezogenen Daten zu wel-
cher Zeit von wem in das Datenverarbeitungssystem eingegeben worden
sind.

Personenbezogene Daten, die im Auftrag verarbeitet werden, dirfen nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden.
11.5 Es muss sichergestellt werden, dass bei der Ubermittlung personen-

bezogener Daten sowie beim Transport von Datentragern die Daten nicht
unbefugt gelesen, kopiert, verandert oder geléscht werden kénnen.
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Dies ist durch den Einsatz angemessener technischer MaRnahmen (Ver-
schlisslung, Kopierschutz, Nachrichten-Authentifizierungscode) nach
dem aktuellen Stand der Technik umzusetzen.

11.6 Die Schulleiterin oder der Schulleiter hat im Einvernehmen mit dem
Schultrager durch organisatorische MalRnahmen den Datenschutz sicher-
zustellen.

Hierzu gehoéren z.B. Regelungen uber

- das VerschlieRen der Rdume,

- den Zugang zu gespeicherten personenbezogenen Daten,

- den Nachweis Uber den Umgang mit personenbezogenen Daten.

Die Schulleiterin oder der Schulleiter hat regelmaRig fiir Belehrungen Gber
Sicherungspflichten zu sorgen und in unregelmagigen Abstanden person-
liche Stichproben Uber das Sicherheitsverhalten der Benutzerinnen und
Benutzer und den Zustand der schulischen ADV-Anlagen durchzufiihren.
Hierbei kann er sich durch die oder den zustandigen behérdlichen Daten-
schutzbeauftragten beraten lassen.

12 Den Schultragern der genehmigten oder vorlaufig erlaubten Ersatz-
schulen wird empfohlen, diese Dienstanweisung zu Gbernehmen.

Nachfolgend finden Sie die Anlage zum Runderlass:

Anlage - Seite 1 -

Genehmigung

fiir die Verarbeitung von personenbezogenen Daten
aus der Schule
durch Lehrkréfte
zu dienstlichen Zwecken
auf privaten ADV-Anlagen von Lehrkréften
gemaR § 2 Absatz 2 VO-DV I/§ 2 Absatz 4 VO-DV Il

Diese Erklarung sorgt dafiir, dass Sie rechtssicher mit den Daten |hrer Schiilerin-

@ nen und Schulern auf lhren privaten Endgeréaten arbeiten kénnen. Sofern Sie die
hier aufgefiihrten MaRnahmen zum Schutz der Daten einhalten, ist eine Haftung
firr Sie ausgeschlossen.

Zur Verarbeitung von dienstlichen Daten auf privaten Endgeraten der Lehrkrafte
ist eine Verpflichtungserklarung durch die Lehrkraft erforderlich. Die Genehmi-
gung wird durch die Schulleiterin oder den Schulleiter erteilt.

Hinweise zum Ausflllen finden Sie in der ,Handreichung zur Genehmigung fiir
die Verarbeitung von personenbezogenen Daten auf privaten Endgeraten®, die
die Medienberatung NRW in ihrem Internetangebot zur Verfugung stellt.

Anlage - Seite 2 -

1. Name und Anschrift der datenverarbeitenden Stelle

@ Tragen Sie hier bitte Namen und Anschrift der Schule, den Namen der Schulleite-

Teil A - Allgemeine Angaben

rin oder des Schulleiters sowie Ihren eigenen Namen ein.

Name und Anschrift
der Schule

Name
der Schulleiterin/
des Schulleiters

Name und Anschrift
der Lehrkraft

2. Zweckbesti 1g und R

grundlagen der Datenverarbeitung

® Tragen Sie unter ,Einsatz ab“ bitte den Zeitpunkt ein, ab dem die privaten

Endgerate fur den dienstlichen Zweck verwendet werden sollen. Der Zeitpunkt
muss nach der Antragstellung liegen.

Zweckbestimmung Verarbeitung von personenbezogenen Daten der Schule durch
Lehrkrafte zu dienstlichen Zwecken auf deren privaten
ADV-Anlagen

Rechtsgrundlagen Datenschutzgesetz NRW

Schulgesetz NRW (BASS 1-1)
VO-DV | (BASS 10-44 Nr. 2.1)
VO-DV Il (BASS 10-41 Nr. 6.1)
Einwilligung

Einsatz ab
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3. Art der verarbeiteten Daten und Dokumente

Nr.

Bezeichnung

3.1 Datensatz fiir die Verarbeitung durch die die Schiiler/innen unterrichtenden Lehr-
kréfte gemé&R Absatz | Anlage 3 zur VO-DV |

1

Name, Geburtsname

2 | Vorname

3 | Geschlecht

4 | Geburtsdatum

5 | Konfession

6 | Klasse/Jahrgangsstufe, Kurs

7 | Schilernummer/Nummer des Gesamtschilerverzeichnisses

8 | Ausbildungsrichtung bzw. Ausbildungsberuf

9 Facher, in denen die Lehrkraft die Schilerinnen und Schuler unterrichtet

10 | Leistungsbewertung in den Fachern, in denen die Lehrkraft die Schiler/innen
unterrichtet

11 | Zeiten des Fernbleibens vom Unterricht in den Fachern, in denen die Lehrkraft die
Schilerinnen und Schiler unterrichtet

12 | Vermerk tiber Benachrichtigungen gemaR § 50 Abs. 4 SchulG in den Féachern, in
denen die Lehrkraft die Schiilerinnen und Schiiler unterrichtet

13 | Erreichbarkeit der in § 1 Absatz 1 Nr. 1 - 3 VO-DV | genannten Personen (Anlage 1,

Abschnitt A Nr. | Ziffern 1.4, 2.6, 2.7, 3.3, 3.4)

3.2 Datensatz fiir die Verarbeitung durch Klassenlehrerllnnen Jahrgangsstufenlelterl
innen, Beratungslehrer/innen sowie mit S 1 betraute Lehr-
Krifte gem. Absatz Il Anlage 3 zur VO-DV |

1

Halbjahresnoten in allen Fachern

alle zeugnisrelevanten Leistungsangaben

Zeugnisbemerkungen

Bl w| N

Vermerke Uber Benachrichtigungen geméaR § 50 Abs. 4 SchulG

3.3 Daten, die von Lehrer/innen auf Basis wirksamer Einverstiandniserklarungen verar-
beitet werden diirfen

1

Kommunikationsdaten
(elektronische Kommunikation, z.B. E-Mails)

Bilddaten (Fotos, Videos)

Dokumente, die personenbezogene Daten von Lehrkréften und weiterem an der Schule
tatigen Personal enthalten, z.B. Protokolle von Konferenzen, Beschliisse, Namenslisten
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4. Kreis der Betroffenen

Betroffene Person

Schilerin/Schiiler
Eltern gem. § 123 SchulG
Verpflichtete gem. § 41 SchulG

Lehrerinnen und Lehrer

Lehramtsanwarterinnen und Lehramtsanwarter sowie Lehrkréafte in Ausbildung

Weiteres in der Schule tatiges Personal, z.B. Integrationshelfer/innen, Schulsozialarbeiter/in-
nen, Therapeuten/innen, Schulverwaltungsassistenten/innen (nicht abschlieBend)

5. Zugriffsberechtigte Personen oder Personengruppen

zu Nr. zugriffsberechtigte Personen
3.1 unterrichtende Lehrkréfte und Lehramtsanwérterinnen/Lehramtsanwaérter
3.2 Klassenlehrer/innen, Jahrgangsstufenleiter/innen, Beratungslehrer/innen sowie

weitere mit Schulleitungsaufgaben betraute Lehrkrafte

3.3 unterrichtende Lehrkrafte und Lehramtsanwarterinnen/Lehramtsanwarter,
Klassenlehrer/innen, Jahrgangsstufenleiter/innen, Beratungslehrer/innen sowie
weitere mit Schulleitungsaufgaben betraute Lehrkrafte

6. Herkunft der Daten

Herkunft der Daten

Schilerstammblatt,

Schulverwaltungsprogramm,

Direkterhebung bei Betroffenen,

im Rahmen der Aufgabenerfillung entstehende Daten

4. Weitere Vorgaben

Backups der in Teil A genannten Daten in Cloudspeicherdienste sowie die Verarbeitung dieser
Daten in cloudbasierten Anwendungen, zu denen zwischen Schulleiterin oder Schulleiter und

Anbieter kein gultiges Vertragsverhéltnis zur Verarbeitung personenbezogener Daten im Auf-

trag besteht, sind nicht zulassig. Darauf ist insbesondere bei Systembackups von mobilen End-
geraten zu achten und die betreffenden Daten zwingend bei solchen Backups auszuschlieRen.

Bei Nutzung von Schnittstellen zu schulischer IT-Infrastruktur, die einen direkten Zugriff digitaler
Endgerate auf personenbezogene Daten aus der Schule erlauben (z. B. IMAP fur E-Mail,
CalDAV fur Kalender, CardDAV fur Adressdaten oder WebDAV fiir Dateimanagementsyste-
me), ist sicherzustellen, dass andere auf dem angebundenen Endgerét installierte Anwendun-
gen keinen Zugriff auf diese Daten haben kénnen. (Beispiel: Zugriff von WhatsApp auf das
Adressbuch). Im Zweifelsfall ist von der Nutzung der jeweiligen Schnittstelle oder der Anwen-
dung abzusehen.

Der Zugang zur schulischen Basis-IT-Infrastruktur LOGINEO NRW oder der Abruf personenbezogener
Daten der Schule tiber ungeschiitzte Netzwerke, z.B. éffentliche Hotspots, ist untersagt.

5.Fir die Nutzung vorgesehene private Endgeréte

ennummern aller privaten Geréte ein, die Sie fur den dienstlichen Zweck nutzen

Tragen Sie hier bitte die Produktbezeichnung der genutzten Gerate und die Seri-
(D wollen.

Desktop- Genaue Bezeichnung
Computer "

Seriennummer
Notebook/ Genaue Bezeichnung
Laptop -

Seriennummer
Tablet Genaue Bezeichnung

Seriennummer

Smartphone | Genaue Bezeichnung

Seriennummer

7. Fristen fiir die L6schung der Daten

Die Aufbewahrungsfrist fur die in privaten ADV-Anlagen gespeicherten Daten betrégt ein Jahr
(vgl. § 9 Abs. 2 VO-DV | und § 9 Abs. 1 VO-DV II). Sie beginnt mit Ablauf des Kalenderjahres,
in dem die Schulerin oder der Schuler (ggf. die Lehramtsanwérterin/der Lehramtsanwarter, die
Lehrkraft in Ausbildung) von der Lehrkraft nicht mehr unterrichtet (ausgebildet) wird.

Dateien wie auch deren Backups sind nach Ablauf der Aufbewahrungsfristen von den privaten
Endgeréaten der Lehrkréfte zu I6schen.

Vor Ablauf dieser Fristen sind Daten, die auf Basis einer Einwilligung erhoben wurden, bei Wi-
derruf derselben zu l6schen.

Genaue Bezeichnung

Seriennummer

Genaue Bezeichnung

Seriennummer
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Teil B - Datensicherheit

schutzsichere Verarbeitung von personenbezogenen Daten durch Sie sicherzu-

Beachten Sie bitte, dass alle in 1. bis 3. genannten Manahmen fiir eine daten-
® stellen sind.

Gem. § 10 DSG NRW' ist die Sicherheit der verarbeiteten personenbezogenen Daten durch
geeignete technische und organisatorische Manahmen zu gewéhrleisten.

Folgende MaRnahmen werden im Einzelnen getroffen:
1. Vertraulichkeit

Um sicherzustellen, dass nur Befugte die personenbezogenen Daten zur Kenntnis nehmen
kénnen, setze ich folgende MaBnahmen um:

Zugriffsschutz der eingesetzten privaten Endgerate durch ein adéquates Verfahren
(z.B. ein ausreichend sicheres Passwort)

automatische Sperre der privaten Endgeréte nach maximal 15 Minuten Inaktivitat

Anlegen eines eigenen Benutzerkontos fiir dienstliche Zwecke (sofern technisch méglich)

Verschlisselung der gespeicherten Daten durch ein geeignetes Verfahren z.B. bei externen
Datentragern

Sofern LOGINEO NRW eingesetzt wird und erreichbar ist: Bearbeitung und Speicherung von
Dokumenten, die sensible personenbezogene Daten (z.B. Wortzeugnisse) enthalten, aus-
schlieBlich tber den Online-Editor von LOGINEO NRW.

Teil C - Verpflichtungserkldrung

lhre Unterschrift unter der Verpflichtungserklarung ist notwendig, damit Sie Ihre
privaten Geréte fiir den dienstlichen Zweck nutzen kénnen. Sie bestatigen damit,
dass Sie alle Inhalte dieser Erklarung verstanden haben und die aufgefiihrten
MaRnahmen umsetzen werden.

Ich verpflichte mich, ausschlieRlich die in Teil A (und ggf. E) genannten personenbezogenen
Daten auf meinen privaten Endgeréten und die Daten auch nur fur dienstliche Zwecke zu ver-
arbeiten. Des Weiteren verpflichte ich mich, die in Teil B aufgefiihrten technischen und organi-
satorischen MaRnahmen umzusetzen und einzuhalten.

Ich werde jegliche Anderung der obenstehenden Angaben der/den datenverarbeitenden Stelle/
n zur Kenntnis bringen. Ich wurde dariber in Kenntnis gesetzt, dass ich verpflichtet bin, der
Schulleiterin oder dem Schulleiter alle Auskiinfte zu erteilen, die fiir die datenschutzrechtliche
Verantwortung erforderlich sind".

Ich verpflichte mich, Datenmissbrauch oder Datenverlust der bei mir verarbeiteten Daten um-
gehend der Schulleitung zu melden.

2. Integritat
Damit die Daten wahrend der Verarbeitung unversehrt, vollstédndig und aktuell bleiben, gewéhr-
leiste ich den Einsatz folgender Systeme:

Einsatz eines (Betriebs-)Systems, fiir das aktuelle Sicherheitsupdates verfiigbar sind

Einsatz aktueller Virenschutz-Software

Einsatz einer Firewall

3. Verfiigbarkeit
Damit die Daten zeitgerecht zur Verfiigung stehen und ordnungsgemaR verarbeitet werden
koénnen, ergreife ich folgende MalRnahmen:

regelméafige Aktualisierung der (Betriebs-)Systeme

regelméaRige Aktualisierung eingesetzter Anwendungen (z.B. Virendefinitionen)

regelméafRige Backups der verarbeiteten Daten

1) §10DSG NRW fordert iber die unter Nr. 1 bis 3 genannten Punkte hinaus noch
Keit sowie der Daten. Dadie lokale Verarbertung der Daton allon durch die einzelne Lehrkraft und
nur aufden ihr zur logische Folge dieser lokalen
Verarbeitung selbst und nicht durch die Vorgabe technischer bzw. orgamsalonschsr Matinahmen zu definieren.

Die Datensicherhettvon n LOGINEO NRW verarsiteten Daten wird curch techisch-organisatorische Matinahmen gem. § 10 DSG NRW gew-
Ieistet. Darunter fallen eben auch die hier nicht genannten und Transparenz.

1) vgl. § 2 Absatz 2 Satz 5 VO-DV |

ort, Datum Unterschrift der Lehrkraft
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Anlage - Seite 8 -

Anlage - Seite 10 -

Teil D - Genehmigung der Schulleiterin/
des Schulleiters

Die Unterschrift der Schulleiterin/des Schulleiters unter der Verpflichtungserkl&-
rung ist notwendig, damit Sie |hre privaten Geréate ab dem unter Teil A genannten
Zeitpunkt fur dienstliche Zwecke nutzen durfen. Dartiber hinaus besteht nur auf
diese Weise ein Haftungsschutz fir die in Teil B aufgefuhrten Gerate.

Unter den oben genannten Voraussetzungen erteile ich die Genehmigung zur Verarbeitung der
in Teil A genannten Daten zu dienstlichen Zwecken auf den unter Teil B Absatz 5 genannten
privaten Endgeréaten der Lehrkraft.

Ich erteile des Weiteren die Erlaubnis, die aufgefiihrten mobilen privaten Endgeréte fir die
dienstliche Nutzung innerhalb der Schule mitzufiihren. Eine Aufbewahrung der Gerate Uber
Nacht in Gebauden der Schule ist nicht zul&ssig.

ort, Datum Unterschrift der Schulleiterin/des Schulleiters

Teil F — Genehmigung der ZfsL-Leiterin/
des ZfsL-Leiters

Die Unterschrift der Leiterin/des Leiters unter der Verpflichtungserklérung ist not-

wendig, damit Sie Ihre privaten Geréate ab dem unter Teil A genannten Zeitpunkt
@ fir dienstliche Zwecke nutzen diirfen.

Bei einer Zustandigkeit mehrerer ZfsL muss die Genehmigung aller zusténdigen

Leiterinnen oder Leiter vorliegen. Drucken Sie Teil F in diesem Fall mehrfach aus.

Unter den in Teil B genannten Voraussetzungen und mit Bezug auf die Verpflichtung zu deren
Einhaltung in Teil C erteile ich die Genehmigung zur Verarbeitung der unter Teil E Absatz 2 ge-
nannten Daten zu dienstlichen Zwecken auf den angegebenen privaten Endgeréten der Lehr-
kraft.

Name des Zentrums fiir
schulpraktische Lehrer-
ausbildung (ZfsL)

ort, Datum Unterschrift der Leiterin/des Leiters des ZfsL.

Anlage - Seite 9 -

Anlage - Seite 11 -

Teil E - Verarbeitung personenbezogener Daten
von Lehramtsanwaérterinnen und
Lehramtsanwaértern und
Lehrkraften in Ausbildung

Falls Sie in die Ausbildung von Lehramtsanwarterinnen oder Lehramtsanwaértern

eingebunden sind, durfen Sie die Daten dieser Personen nur mit Genehmigung der
® Leiterin oder des Leiters des ZfsL auf Ihren privaten Endgeréten verarbeiten.

Teil E stellt diese Genehmigung dar, die bei einer Zustandigkeit mehrerer ZfsL in

der entsprechenden Anzahl ausgefiillt werden muss.

1. Name und Anschrift der datenverarbeitenden Stelle

Tragen Sie hier bitte Namen und Anschrift des ZfsL, den Namen der Leiterin oder
des Leiters des ZfsL sowie Ihren eigenen Namen ein.

Name und Anschrift des
Zentrums fir schulprakti-
sche Lehrerausbildung
(ZfsL)

Name
der Leiterin/des Leiters
des ZfsL

Name und Anschrift
der Lehrkraft

2. Art der verarbeiteten Daten und Dokumente

Nr. | Bezeichnung

Datensatz zum Zwecke des Erstellens von Beurteilungsbeitragen von Lehr ar-
terinnen und Lehramtsanwartern sowie Lehrkréften in Ausbildung gem. Anlage 6 zur
VO-DV I

1 Name, Vorname

2 E-Mail-Adresse (sofern Einwilligung vorliegt)

3 Beurteilung der Leistungen der Lehramtsanwarterinnen und Lehramtsanwérter und der
Lehrkréfte in Ausbildung

4 Dienstliche E-Mail-Adresse

Teil G - Begriindetes Ergebnis
der Vorabkontrolle
gemalR § 10 Absatz 3 DSG NRW

(durch zusténdige/n behérdliche/n Datenschutzbeauftragte/n auszufiillen)
O Aufgrund der vorliegenden Dokumentationen des Verfahrens steht unter datenschutz-

rechtlichen Aspekten einem Einsatz der genannten privaten Endgeréte durch die Lehr-
kraft nichts im Wege.

O Unter datenschutzrechtlichen Aspekten merke ich zum Einsatz der genannten privaten
Endgeréate durch die Lehrkraft an:

Behordliche/r
Datenschutzbeauftragte/r

Vorname Name

Datum Unterschrift
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