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Die Projektgruppe ,,Datenschutz" hat folgende Empfehlungen zum Thema ,,Daten-
schutz an Schulen™ zusammengestellit:

1. Nutzung von pddagogischen Lernplattformen wie z. B. Moodle, lo-net2, fronter
In manchen Schulen ist eine Lernplattform das zentrale Kommunikationsmedium fir die Be-
schéftigten, die Schulleitungen, flr Schilerinnen und Schiiler und auch Eltern. Hierauf werden
Stunden- und Vertretungspldne, sonstige dienstliche Mitteilungen, u.U. sogar Anweisungen,
Unterrichtsprogramme, Arbeitsmaterialien fiir den Unterricht (die z. T. durch Urheberrechte
geschitzt sind) und anderes veréffentlicht und gespeichert. Oft gibt es keine Léschroutinen
und persénliche Daten, wie sie z. B in Vertretungspldnen erscheinen, sind noch lange einseh-
bar. Damit wird es z. B. ermdglicht, Fehlzeiten von Kolleginnen und Kollegen aber auch das
Arbeits- und Leistungsverhalten nachzuzeichnen.

Die Arbeitsschritte jedes Nutzers kénnen von den Administratoren, teilweise auch von Usern
mit Teiladministrationsrechten genau verfolgt werden. Die Auswahl der Administratoren und
die Zugriffsrechte sind teilweise véllig willkiirlich geregelt. Wir empfehlen:

e Strikte Trennung von padagogischer Lernplattform und schulorganisatorischen
(Verwaltungs-)Aufgaben, deren Daten nur auf Verwaltungsrechnern gespeichert
werden dirfen (§2 (1) der Verordnung Uber die zur Verarbeitung zugelassenen Daten
der Lehrerinnen und Lehrer (VO-DV II)). Vertretungsplane (z. B. mit Lehrernamen etc.)
haben auf Lernplattformen nichts zu suchen.

e Die Zustimmung zur Datenerhebung und Datenverarbeitung sollte bei allen Be-
troffenen schriftlich eingeholt werden. Vordrucke und Hinweisblatter fur Lehrer
/innen, Schiler/innen und Erziehungsberechtigten finden sich zum Download z.B. auf
verschiedenen Landesbildungsservern.

e Personenbezogenen Daten diirfen nur zeitlich begrenzt gespeichert werden
und miissen nach einem gesetzlich vorgegebenen Zeitraum geléscht werden.
Log-Dateien miissen in einem entsprechend festgelegten Intervall automatisch
geloscht werden.

e Der Zugang von auf3en auf die Schul-Lernplattform sollte gegeniiber fremden
Nutzern abgeschottet werden. Der Administrator vergibt passwortgeschitzte Zu-
gangsrechte. Es sollte keine Mdglichkeit der Selbsteinschreibung geben.

e Nur der Einsatz von Open-Source - Lernplattformen (wie moodle, ilias, olat
etc) ermoglicht die Nutzung von Kommunalen Rechenzentren, die Schulen das
Hosten der Lernplattformen anbieten (wie z.B. das KRZN). Hier ist Datenschutz
sowie Service (Sicherungen, Beratung etc.) gewahrleistet. Auf keinen Fall darf ein sol-
cher Server auf einem privaten Rechner eines Kollegen laufen.

e Administratoren von Lernplattformen kénnen u. U. die dortige Lehrer-Schuler-
Kommunikation ohne deren Wissen einsehen. Um die Gefahr zu verringern, dass so ge-
wonnene Daten zur Uberpriifung des Lehrerverhaltens oder zur Bewertung der Lehrer-
leistung herangezogen werden, sollte schulintern vereinbart werden, dass Schullei-
ter/innen auf Administrationsrechte in Lernplattformen verzichten.
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2. Veroffentlichung von Daten im Internet

Fast alle Schulen haben mittlerweile eigene Schul-Homepages,
auf denen sie Informationen fiir die Schiiler/innen, Eltern, Leh-
rer/innen und fiir eine interessierte Offentlichkeit bereitstel-
len. Hierbei kann es zu Konflikten zwischen Datenschutzinte-
ressen und dem Recht auf Informationen kommen, insbeson-
dere wenn z. B. Vertretungsplane im Internet veroffentlicht
werden sollen. Folgende Informationen beruhen auf einer Aus-
kunft, die unser Personalrat vom Landesamt fiir Datenschutz
und Informationsfreiheit (LDI NRW) erhalten hat.

Laut Datenschutzgesetz Nordrhein-Westfalen (DSG NRW § 4 Abs. 1 Satz 1) ist eine Verarbei-
tung von personenbezogenen Daten durch 6ffentliche Stellen (also auch Schulen) nur zulassig,
wenn eine Rechtsvorschrift sie erlaubt oder die betroffene Person zuvor eingewilligt hat. Die
Veroéffentlichung von personenbezogenen Daten von Schiler/innen, Schiler, Eltern und Lehr-
kraften auf der Schulhomepage bzw. im Internet ist in der Regel nur mit (schriftlicher) Einwil-
ligung der Betroffenen zulassig.

Rechtlich ist es aber seit 2002 nach dem Informationsfreiheitsgesetz NRW (§ 12 IFG NRW in
Verbindung mit § 9 Abs. 3 IFG NRW) madglich, dass die Schule als 6ffentliche Institution aus
Griinden der Ubersichten (ber Aufgaben- und Funktionszuweisungen im Lehrerkollegium ohne
Einwilligung der Betroffenen veréffentlichen kann. Hierbei dirfen nur dienstliche Kontaktdaten
der zustandigen Lehrkrafte mitgeteilt werden, sofern nicht im Einzelfall schutzwiirdige Belange
dem entgegenstehen. Die betroffenen Lehrer/innen sind hierlber friihzeitig zu informieren.
Die Entscheidung uber die Verdéffentlichung liegt in der Verantwortung der Schulleitung.

Flr alle dartber hinausgehenden persdnlichen Daten (Fotos, private Kontaktadressen etc.)
muss vor der Verdéffentlichung grundsatzlich eine (schriftliche) Einwilligung der Betroffenen
eingeholt werden, die jederzeit widerrufen werden kann. Eine pauschale Abfrage oder eine
Zustimmung per Konferenzbeschluss sind keine wirksamen Einwilligungen.

Die Verdéffentlichung von Vertretungsplanen scheidet aber nach MaB3gabe des DSG NRW und
auch des IFG NRW grundsatzlich aus, da Vertretungsplane auch Informationen zu Fehlzeiten
von Beschaftigten enthalten und ggfs. sogar Abwesenheitsprofile erstellt werden kénnten. Da-
bei ist es unerheblich, ob der Name der abwesenden Lehrkraft durch ein Kirzel oder eine
Nummer ersetzt wird. Auch tages- oder wochenaktuelle Stundenplane gelten als Vertretungs-
plane.

Bei einer Bekanntgabe von Vertretungspléanen an eine geschlossene Benutzergruppe (z. B. in
einem passwortgeschutzten Bereich) muss neben der (schriftlichen) Einwilligung der Lehrkraf-
te sichergestellt werden, dass die Schiiler/innen, Eltern und Lehrer/innen nur Uber die sie be-
treffenden Vertretungsfalle informiert werden. Fir die Aufgabenerflllung der Schule ist es
nicht erforderlich, dass Kolleginnen und Kollegen, Eltern und Schiiler/innen, die der Unter-
richtsausfall nicht betrifft, wissen, welche Lehrkraft in welcher Unterrichtsstunde von wem ver-
treten wird.

Keinesfalls dirfen Grinde fir die Abwesenheit bzw. die Vertretung genannt werden und der
Vertretungsplan ist zu I16schen, wenn der Vertretungsfall bzw. Vertretungstag beendet ist.
Eine Alternative kdnnte eventuell eine gut organisierte Benachrichtigung mittels verschlissel-
ter E-Mail sein.

Bei Fragen oder Problemen zum Thema Datenschutz an Schulen kénnen sich alle Kolleginnen
und Kollegen an unseren Personalrat oder direkt den zustandigen Datenschutzbeauftragten
ihrer Schule (Kontaktdaten siehe Seite 4) wenden.
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3. Nutzung sozialer Netzwerke

In den Zeiten von Smartphones mit Internet-Flatrats sind vie-
le Schiiler/innen permanent online und kommunizieren zu-
. nehmend in sozialen Netzwerken oder Internet-Plattformen
wie z.B. Facebook, Google, Twitter, Whatsapp oder Youtube.
Dementsprechend erhalten auch Lehrer/innen, die sich in so-
zialen Netzwerken aufhalten, 6fters sogenannte Freund-
schaftsanfragen von Schiiler/innen.

Aufgrund der Vermischung von privater Kommunikation mit schulischen bzw. dienstlichen
Belangen birgt der Umgang mit sozialen Netzwerken flir Lehrer/innen aus der Sicht des Da-
tenschutzes eine Reihe von Risiken und Gefahren.

Durch den Bildungsfdoderalismus ist der Datenschutz an Schulen in den Bundeslandern unter-
schiedlich geregelt. In NRW z.B. bleibt es weitgehend in der Verantwortung der Schule bzw.
der Lehrer/innen, ob und wie sie soziale Netzwerke zur schulischen Kommunikation nutzen.
Als offizielle Kommunikationsplattform fir Schulen eignen sich Facebook & Co nicht. Die Medi-
enberatung NRW halt es in ihrem Handbuch , Social Media und Schule" fiir unverantwortlich,
Facebook zur Organisation von Unterrichtsprojekten oder zum Austausch von Daten zu nutzen
(1). Dies liegt daran, dass die Nutzungsbestimmungen von Facebook & Co nicht dem Schutz
personenbezogener oder unterrichtsrelevanter Daten genligen, da sie nicht europaischem
Recht unterliegen bzw. willklrlich gedandert werden kénnen. Es existieren auch keine vertragli-
chen Vereinbarungen mit Schulen, Schultragern oder Schulministerien, insbesondere wenn sie
auch als kommerzielle Produkte angeboten werden.

Viele Schulen verbieten daher die Nutzung von solchen sozialen Netzwerken als digitale Infra-
struktur fir schulische Bildungsprozesse. Hier bieten Lernplattformen wie z.B. Moodle etc.,
insbesondere wenn sie von kommunalen IT-Dienstleistern gehostet werden, eine datenschutz-
rechtlich verlassliche Alternative. Zurzeit wird z. B. LOGINEO als internetbasierte Basis-
Infrastruktur flr Schulen und Lehrer/innen vom Land NRW in Zusammenarbeit mit kommu-
nalen IT-Dienstleistern entwickelt und an Pilotschulen getestet.

Anders sieht es bei der privaten Kommunikation zwischen Lehrer/innen und Schiler/innen in
sozialen Netzwerken aus. Hier liegt es weitgehend im Ermessen der Lehrkrafte, ob und wie sie
in Facebook und Co. mit Schiler/innen kommunizieren. Allerdings weist eine Handreichung
der Bezirksregierung Munster flur Referendare darauf hin, dass

»~Solange ein Kind/Jugendlicher Schilerin oder Schiler einer Lehrkraft und/oder der entspre-
chenden Schule ist, besteht zwischen diesen Personen in der Regel ein dienstliches Verhalt-
nis und zu keinem Zeitpunkt ein privates." (2) Es werden weitere Hinweise zur Wahrung einer
professionellen Distanz zu Schuler/innen in sozialen Netzwerken bzw. zur Trennung von be-
ruflichen und privaten Belangen gegeben, die auch von Lehrkraften nach ihrer Ausbildung be-
achtet werden sollten. Auf keinen Fall dirfen (sensible) personenbezogene Daten oder Leis-
tungsbewertungen etc. Uber soziale Netzwerke veroéffentlicht werden.

(1)

http://www.medienberatung.schulministerium.nrw.de/Medienberatung-
NRW/Publikationen/Medienberatung NRW Social Media u Schule 2014 03 Final links-
webrelaunch.pdf

(2)
http://www.brd.nrw.de/schule/personalangelegenheiten/pdf/2013 10 06 Handreichung zu
Risiken und Grenzen der Nutzung sozialer Netzwerke BR Muenster.pdf
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4. Die Datenschutzbeauftragten der Schulen
(vgl.: 18. Datenschutzbericht der Landesbeauftragten fir Datenschutz und
. Informationsfreiheit Nordrhein-Westfalen 2007, S. 44f)

Die Pflicht zur Bestellung von behérdlichen Datenschutzbeauftragten
gibt es seit Inkrafttreten der "neuen" Fassung des Datenschutzgeset-
zes NRW (DSG NRW) im Jahr 2000. Danach miussten alle 6ffentlichen
Schulen in Nordrhein-Westfalen Datenschutzbeauftragte bestellt ha-
ben. Da Theorie und Praxis in diesem Punkt jedoch erheblich auseinanderfielen, wurde im Ok-
tober 2004 durch § 1 Abs. 6 Satz 3 der ,Verordnung Uber die zur Verarbeitung zugelassenen
Daten der Lehrerinnen und Lehrer (VO-DV II)" bestimmt, dass flr Schulen in kommunaler und
staatlicher Tragerschaft das Schulamt eine Person bestellt, die die Aufgaben der oder des be-
hérdlichen Datenschutzbeauftragten gemaB § 32a DSG NRW wahrnimmt.

Jedes Schulamt hat flr alle Schulen innerhalb seines Bezirks, also auch flir jene Schulformen
wie Gymnasien, Gesamtschulen, Realschulen, ... die nicht seiner Aufsicht unterliegen, eine
gemeinsame Datenschutzbeauftragte oder einen -beauftragten zu bestellen.

Diese sind fiir die Uberwachung der Datenverarbeitung in den und die Datenverarbeitung
durch die Schulen zustandig. Auch wenn die Regelung in der VO-DV II verankert ist, unterlie-
gen der Kontrolle durch die schulischen Datenschutzbeauftragten nicht nur die personenbezo-
genen Daten der Lehrkrafte, sondern auch die der sonstigen Beschéaftigen sowie der Schile-
rinnen, Schiler und Erziehungsberechtigten (BASS 10 — 44 Nr. 2.1 §1 Abs. 3 VO-DV I vom
Juni 2007).

Urspriinglich war davon ausgegangen worden, dass in der Regel Beschéftigte der Schulamter
zu schulischen Datenschutzbeauftragten bestellt wiirden. In der Praxis werden stattdessen
oftmals Lehrkrafte mit dieser Aufgabe betraut und hierflir nur zu einem geringen Anteil von
ihrer Lehrtatigkeit freigestellt. Personen mit eigener Leitungsfunktion, wie Schulleitungsmit-
glieder, kommen grundsatzlich nicht fir diese Aufgabe in Betracht.

Die Bestellung von Datenschutzbeauftragten flr die Schulen ist wichtig. Die Qualifizierung der
Datenschutzbeauftragten muss durch ein gutes Fortbildungsangebot und durch gegenseitigen
Erfahrungsaustausch geféordert werden. Vor allem aber sollte in den Schulen auch bekannt ge-
geben werden, wer die oder der schulische Datenschutzbeauftragte ist.

Datenschutzbeauftragte fiir Schulen im Regierungsbezirk Diisseldorf

Schulamt fir el Kontakt
beauftragte/r
die Stadt Duisburg Peter Braun p.braun@stadt-duisburg.de
die Stadt Diisseldorf Jost Baum jost.baum@schule.duesseldorf.de
die Stadt Essen N.N.
den Kreis Kleve Lutz Krone lutz.krone@kreis-kleve.de
die Stadt Krefeld N.N.
den Kreis Mettmann Joachim Kroeske Kroeskedatenschutz-an-schulen@kreis-mettmann.de
die Stadt Ménchengladbach N.N.
die Stadt Mulheim N.N.
den Rheinkreis Neuss Marc Adams marcadams@arcor.de
die Stadt Oberhausen Stephan Klapper datenschutz@klapper-mh.de
die Stadt Remscheid Frank Knoblauch dsb-rs@knobis.de
die Stadt Solingen N.N.
den Kreis Viersen Joachim Rieken datenschutz@joachim-rieken.de
den Kreis Wesel Frank Komnick ggsdorfschule@web.de
die Stadt Wuppertal Hans-Georg Ruhrig ruhrig@berufskolleg-am-haspel.de

(Stand: 31.03.2017:
http://www.medienberatung.schulministerium.nrw.de/Medienberatung/Datenschutz-und-Datensicherheit/Datenschutzbeauftragte/index-2.html)
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